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Preambula

Niniejszym administrator danych osobowych, biorgc za podstawe m.in. art. 24 ust. 1 i 2

Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w



sprawie ochrony o0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzqdzenie
o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz.Urz.UE.L Nr 119, str. 1), wdraza niniejszq
polityke, by moc osiggngc zgodnosé z RODO i aby moc takg zgodnosc wykaza

Rozdzial I
Stownik pojeé
§1
1. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz.Urz.UE.L Nr 119, str. 1).

2. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej.
3. Przetwarzanie danych osobowych — operacja lub ich zestaw na danych osobowych,

dokonywana w sposob zautomatyzowany, jak 1 niezautomatyzowany, tj. przede wszystkim:
zbieranie, utrwalanie, organizowanie, przegladanie, porzadkowanie, przechowywanie, adaptowanie,
modyfikowanie, pobieranie, przegladanie, = wykorzystywanie, ujawnianie, przestanie,
rozpowszechnianie, udostgpnianie, taczenie, dopasowywanie, ograniczenie, usuwanie lub
niszczenie.

4. Administrator danych — tj. badany podmiot — osoba fizyczna, prawna lub organ publiczny,
ktory okresla sposob i cel przetwarzania danych osobowych.

5. Odbiorca - osoba fizyczna, prawna lub organ publiczny, ktéremu ujawnia si¢ dane
osobowe.

6. Organ nadzorczy — Prezes Urzgdu Ochrony Danych Osobowych.

Rozdzial IT
Opis zasad przetwarzania danych osobowych
§1
1. Niniejszym wskazuje si¢, ze administratorem danych osobowych jest: Barbara Rasch
prowadzaca dziatalno$¢ gospodarcza pod firmg NOVAMODA Barbara Rasch — z siedzibg w

Poznaniu przy ul.Koscielna 17, 60-536 Poznan.



2. Wszelkie sprawy dotyczace przetwarzania danych osobowych nalezy zgtaszaé
korespondencyjnie administratorowi. Administrator z kolei wszelkie odebrane zgtoszenia realizuje

zgodnie z zapisami niniejszej polityki i procedur sktadowych.

§2

1. W organizacji zarzadzanej przez administratora dane osobowe przetwarza si¢ zgodnie z
prawem, rzetelnie 1 w sposob przejrzysty dla podmiotéw danych.
2. Administrator danych osobowych dokonal inwentaryzacji procesow przetwarzania danych
osobowych, czego dowodem jest Protokot pokontrolny z 2018 roku, ktory stanowi Zatgcznik 1 do
niniejszej polityki. Wdrozenie zalecen z powyzszego protokotu stanowi potwierdzenie usunigcia
nieprawidlowosci 1 osiggnigcia zgodnos$ci z zapisami kolejnych artykutow RODO.
3. Podstawy prawne przetwarzania danych osobowych, ktére zidentyfikowano w organizacji
administratora to:
a) zgoda osoby, ktorej dane dotycza, tj. art. 6 ust. 1 lit. a RODO (w odniesieniu do dziatan
marketingowych),
b) realizacja umowy, ktorej strong jest osoba, ktérej dane dotycza (oraz podjecie dzialan
zmierzajacych do zawarcia takiej umowy, na zadanie osoby, ktorej dane dotycza/strony), tj. art. 6
ust. 1 lit. b RODO (niniejszy zapis ma zastosowanie do wickszos$ci przypadkow realizacji
statutowe] dzialalnosci administratora, tj. sprzedazy towaréow klientom 1 ich kupna od
kontrahentéw),
c) realizacja obowiazku prawnego cigzacego na administratorze danych, tj. art. 6 ust. 1 lit. c
RODO (powyzsze odnosi si¢ do realizacji obowigzkéw prawnych, ktore cigza na administratorze
jako sprzedawcy towardw, czy tez podmiocie zakupujacym towary od kontrahentow),
d) realizacja prawnie uzasadnionego interesu administratora danych, tj. art. 6 ust. 1 lit. f RODO
(celem przetwarzania, ktore jest realizowane na takiej podstawie, to przede wszystkim niektore
dziatania marketingowe).

Powyzsze podstawy prawne wynikajagce z RODO w wigkszosci przypadkéw tacza sie z

podstawami prawnymi wynikajagcymi z zapisOw innych ustaw i rozporzadzen, tj. m.in.

ustawa o ochronie danych osobowych, ustawa o rachunkowosci i inne.

§3

1. Procesy przetwarzania danych osobowych, ktore maja miejsce w zwigzku z realizacja
statutowe] dziatalno$ci organizacji maja jasne, konkretne, wyrazne i prawnie uzasadnione cele.
Powyzsze ma poparcie w ust. 3 § 2 niniejszej polityki.
2. W organizacji przestrzega si¢ zasady ograniczenia celu. Powyzsze ma swoje uzasadnienie w

Protokole pokontrolnym z dnia X 2018 roku, ktéry stanowi Zalacznik nr 1 do niniejszej polityki.



§4
1. W organizacji stosuje si¢ zasade minimalizacji danych.
2. Zakres przetwarzanych danych, ktére pobiera si¢ od poszczegolnych podmiotéw danych jest
adekwatny do realizowanego celu.
3. Nie przetwarza si¢ danych nadmiernych.
4. W organizacji unika si¢ takze przetwarzania szczegdlnych kategorii danych i pozostatych
specyficznych kategorii danych. Takie kategorie danych pojawiajg si¢ tylko 1 wylacznie w zwigzku

z realizacjg stosunku pracy, czy tez ochrong ewentualnych roszczen.

§5
1. W organizacji stosuje si¢ zasade prawidtowosci przetwarzanych danych osobowych.
2. Zgodnie z art. 5 ust. 1 lit. d RODO, podejmuje si¢ rozsadne dziatania, aby dane osobowe

byly prawidlowe w $wietle celow ich przetwarzania. Dlatego tez w stosownych przypadkach dane

nieprawidlowe sg usuwane lub prostowane.

3. Wskazuje si¢, ze organizacja przetwarza dane osobowe kategorii podmiotow, takich jak:
a) wspolnicy,
b) klienci,
c) kontrahenci (dostawcy ustug i towaréw).
§6
1. Przetwarzane w organizacji dane osobowe przechowywane sg w formie umozliwiajacej

identyfikacje osoby, ktorej dane dotycza (z uwzglednieniem czasu potrzebnego do identyfikacji
oraz $rodkéw i technologii adekwatnych do realizowanego celu).

2. Dane przetwarza si¢ w sposéb tradycyjny lub zautomatyzowany.

3. W  organizacji zarzadzane] przez administratora stosuje si¢ zasad¢ ograniczenia
przetwarzania, tj. unika si¢ retencji danych.

4. Administrator danych osobowych zidentyfikowal nastepujace maksymalne okresy

przetwarzania danych osobowych:

a) do momentu ustania celu,
b) do momentu wycofania zgody,
C) do momentu zakonczenia realizacji umowy (takze okres ew. gwarancji).

Ponadto maksymalne okresy przechowania wyznaczone konkretnym przepisem prawa,

ktore wystepuja w organizacji, to przede wszystkim:

a) okres przedawnienia ewentualnych roszczen,
b) okres niezbgdny do przechowania dokumentéw rachunkowych,
c) okresy wewngtrznie ustalone w organizacji.

§7



1. Dane osobowe przetwarzane przez organizacj¢ zostaly odpowiednio zabezpieczone.
Okreslajac zabezpieczenia, administrator danych przede wszystkim skupit si¢ na:
a) ochronie przed niedozwolonym lub niezgodnym z prawem przetwarzaniem,
b) ochronie przed przypadkowga utratg danych,
C) ochronie przed zniszczeniem danych oraz ich uszkodzeniem.
2. Zestawienie $rodkéw organizacyjnych 1 technicznych, ktére zabezpieczaja procesy
przetwarzania wykazano w Zataczniku 2, tj. Ogodlna ocena ryzyka zwigzanego z przetwarzaniem
danych osobowych oraz w Zataczniku 3, tj. Rejestr czynno$ci przetwarzania danych osobowych.
We wspomnianym Zatgczniku 1 1 2 wskazano takze obszar przetwarzania danych osobowych.

§8
1. Administrator danych osobowych, m.in. poprzez stworzenie niniejszego Srodka
organizacyjnego, tj. niniejszej polityki, zapewnia nadrzedng zasad¢ dotyczaca przetwarzania danych

osobowych, tj. rozliczalno$¢.

Rozdzial 111
Zgodnos¢ z prawem procesOw przetwarzania
§1
1. Inwentaryzacja procesu przetwarzania danych osobowych, ktorej wynik przedstawiono w
Zalaczniku 1 oraz zestawienie wykazane w §2 Rozdziatu I niniejszej polityki, obrazuje, ze
administrator danych osobowych przetwarza w ramach organizacji dane osobowe zgodnie z

prawem.
2. Odnosne szczegolnych kategorii danych osobowych (dane dot. stanu zdrowia) ustalono, ze

dane dotyczace stanu zdrowia pojawiaja si¢ w zwiazku z realizacjg zatrudnienia wspolniczek

Rozdzial IV
Prawa osoby, ktorej dane dotyczg
§1
1. Administrator danych osobowych, w przypadku koniecznos$ci realizowania rozbudowanego
katalogu praw przystugujacego podmiotom danych, utatwia osobom zainteresowanym realizacje

WW. praw.



2. Informacje, zaleznie od sytuacji, beda udzielane przez administratora na pismie lub
elektronicznie.

3. Szczegdlowy opis dziatania zostat zawarty w Zalaczniku 4, tj. Procedura realizacji praw
podmiotéw danych.

4. Informacja podawana w przypadku zbierania danych osobowych jest udzielana wobec
podmiotow, takich jak:

a) klienci,

b) kontrahenci.

Rozdzial V
Realizacja obowiazkow ogolnych administratora danych osobowych
§1
1. Tak jak wskazano powyzej, opis odpowiednich §rodkdéw technicznych i organizacyjnych,
ktore administrator wdrozyl, aby przetwarzanie odbywato si¢ zgodnie z RODO, zostaly zawarte w
Zakaczniku 2.
2. W przypadku wprowadzenia do organizacji nowych sposobow przetwarzania, administrator
danych, uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci podmiotéw danych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajacego z przetwarzania, uwzgledni
ochrong¢ danych w fazie projektowania. Realizacja powyzszego nastagpi w ramach organizacji lub
poprzez konsultacje z podmiotem zewngtrznym.
3. Administrator zapewnia domyslng ochron¢ danych poprzez faktyczne stosowanie zasady
minimalizacji danych.
4. Administrator danych zawarl umowy powierzenia do przetwarzania danych osobowych z
wlasciwymi dostawcami ushug (procesorami).
5. Administrator danych, pomimo ze w jego przypadku nie jest to konieczne, opracowat rejestr
czynnoS$ci przetwarzania, ktory stanowi Zalacznik 3 1 jest on takze prowadzony w formie arkusza
elektronicznego.
6. Administrator wdrozyl $rodki organizacyjne, ktore pozwalajg na zglaszanie ewentualnego
naruszenia ochrony danych osobowych organowi nadzorczemu oraz pozwalaja na zawiadomienie
osoby, ktorej dane dotycza, o naruszeniu danych osobowych.
7. Ustalano i1 wykazano, Zze administrator danych nie jest zobowigzany do wyznaczenia
inspektora ochrony danych osobowych (oceniajac stan faktyczny uwzgledniono wytyczne zawarte
w art. 37 ust. 1 lit. ai b RODO).

8. Ustalono 1 wykazano, ze w ramach proceséw przetwarzania danych osobowych w



organizacji odbywa si¢ transfer danych osobowych do panstw trzecich, tj. poza EOG.

Rozdzial VI
Postepowanie w przypadku wystgpienia incydentow
§1
1. Administrator ustanowit procedure reagowania w przypadku wystgpienia incydentow, tj.
naruszen ochrony danych osobowych. Przedmiotowa procedura stanowi Zatgcznik 7.
2. Procedura zawiera schemat dziatania zard6wno wobec organu nadzorczego, jak i wobec

podmiotéw danych.

Rozdzial VII
Zakonczenie
§1

1. Po dokonaniu audytu procesOw oraz zastosowaniu podejscia opartego na ryzyku
Administrator postanowit ograniczy¢ zakres opracowanej dokumentacji do tej, o ktérej mowa w
niniejszej polityce.
2. Podczas opracowania niniejszej polityki nie istnieje zaden krajowy akt prawny, ktory
narzucatby konieczno$¢ opracowania, czy tez wdrozenia jakiegokolwiek innego $rodka

organizacyjnego, czy tez technicznego poza tymi, o ktérych mowa w RODO.

3. Wszelkie istotne kwestie dotyczace infrastruktury informatycznej zostaly zwarte w
Zakaczniku 6.
4. Potrzeby biznesowe Administratora danych nie wskazuja na koniecznos$¢ stworzenia planu

ciagglosci dziatania. Elementy dziatan odtworzeniowych wskazano w Zalaczniku 2,5 1 6.

5. Zapisy niniejszej polityki obowigzujg od dnia X 2018 r.

Wykaz zalacznikow:

- Zalacznik 1 — Protokot pokontrolny z dnia 19 czerwca 2018 .

— Zatacznik 2 — Raport z ogélnej oceny ryzyka zwigzanego z przetwarzaniem danych
osobowych.

- Zalacznik 3 — Rejestr czynnos$ci przetwarzania danych osobowych.

- Zalacznik 4 — Procedura realizacji praw podmiotoéw danych.

— Zatagcznik 5 — Procedura postgpowania na wypadek zaistnienia incydentu naruszenia
ochrony danych osobowych.

- Zalacznik 6 — Zbidr informacji na temat infrastruktury techniczno-informatyczne; w



badanym przedsigbiorstwie.

- Zalacznik 7 — Procedura czystego biurka i ekranu.

Zalacznik 1
Protokot pokontrolny z 2018 roku

Przedmiotowy protoko6t stanowi odrgbny dokument wewnetrzny administratora danych,

ktory jest przechowywany w jego siedzibie. Zalgcznikiem do przedmiotowego protokotu jest tzw.

tabela zgodno$ci.

Zalacznik 2

Raport z ogdlnej oceny ryzyka zwigzanego z przetwarzaniem danych osobowych

Przedmiotowy dokument stanowi odrebny dokument wewnetrzny administratora danych,

ktory jest przechowywany w jego siedzibie.

Zalacznik 3

Rejestr czynnosci przetwarzania
Przedmiotowy dokument stanowi odrebny dokument wewnetrzny administratora danych,

ktoéry jest przechowywany w jego siedzibie. Rejestr jest prowadzony w formie elektronicznej (plik

Excel), a w razie potrzeby sporzadza si¢ stosowny wydruk.

Zalacznik 4

Procedura realizacji praw podmiotow danych

Preambuta

Realizujgc obowiqgzki, ktore sq natozone na administratora danych osobowych przepisami RODO,



szczegolnie istotny wydaje sig¢ zakres poswiecony realizacji rozbudowanego katalogu praw
podmiotow danych osobowych. Dlatego tez schemat dziatania na wypadek pojawienia sie zgdan,

czy tez wnioskow podmiotow danych zostat zawarty w niniejszym dokumencie.

§1
1. Realizacja rozbudowanego katalogu praw odbywa si¢ w terminie miesigca od otrzymania
zadania.
2. Jezeli zajdzie istotna potrzeba, tj. Zadanie bedzie miato skomplikowany charakter lub pojawi

si¢ w ilo$ci utrudniajacej realizacj¢ i Administrator danych uzna takie dzialanie za stosowne, to
termin, o ktorym mowa w ustepie poprzedzajacym mozna przedhuzy¢ o kolejne dwa miesiace.

3. Stosujac zapisy ustepu 2, Administrator poinformuje osobe zglaszajaca zadanie o
przedtuzeniu terminu. W informacji Administrator danych pod przyczyn¢ opdznienia.

4. Ustala si¢ nastepujace zasady dziatania:

a) jezeli osoba, ktora zglasza zadanie wniesie je droga elektroniczng, to informacja zwrotna
przekazywana jest drogg elektroniczna,

b) jezeli osoba, ktora zglasza Zadanie wniesie je tradycyjng droga korespondencyjng, to
informacja zwrotna jest odsytana listem poleconym,

c) jezeli osoba, ktora zglasza zadanie sama zadecyduje o formie dostarczenia jej informacji
zwrotnej, to administrator zrealizuje takie zgdanie, w miar¢ posiadanych $rodkow, zgodnie z jego
trescig.

5. Obstuga ewentualnej realizacji zadan dotyczacych rozbudowanego katalogu praw,
Administrator zajmuje si¢ osobiscie.

6. W przypadku pojawienia si¢ sytuacji, w ktorej Administrator nie podejmie dziatan
zwigzanych z zadaniem podmiotu danych, podmiot danych zostanie poinformowany o przyczynie
odmowy (termin uzasadnienia odmowy: maksymalnie miesiagc od otrzymania zadania). Podmiot

danych zostanie takze pouczony o mozliwosci wniesienia skargi do organu nadzorczego.

§2
1. W zwigzku z ptaska strukturg badanej organizacji, ustala si¢, Ze prawa osob, ktorych dane
dotycza beda realizowane przez Administratora..

§3
1. Podczas realizacji rozbudowanego katalogu praw podmiotéw danych, tj. udzielanie

odpowiedzi na zapytania i zadania, nie stosuje si¢ oplat.

2. W stosunku do ustepu poprzedzajacego, zgodnie z zapisami RODO, wyznacza si¢



nastepujace wyjatki:

a) pobranie optaty (celem pokrycia kosztow administracyjnych udzielenia informacji zwrotnej
1 podjecia innych dzialan niezbgdnych do jej zrealizowania) w sytuacji, gdy zadanie ma charakter
nadmierny i/lub nieuzasadniony i/lub ustawiczny,

b) odmowienie podjecia dziatan w sytuacji, gdy zZadanie ma charakter nadmierny i/lub
nieuzasadniony i/lub ustawiczny.

3. Stosujac zapis wynikajacy z ustepu poprzedzajacego, Administrator bedzie kazdorazowo

wykazywat, ze przedmiotowe zadanie byto nieuzasadnione i/lub nadmierne.

§4
1. Administrator danych realizujac rozbudowany katalog praw, w przypadku pojawienia si¢
uzasadnionych watpliwo$ci, zazada od osoby =zglaszajacej dodatkowych informacji celem
potwierdzenia jej tozsamosci.
2. Powyzsze czynnosci zostang dokonane przez Administratora samodzielnie lub w oparciu o

konsultacje z wyspecjalizowanym podmiotem zewng¢trznym.

§5
1. Kazda osoba, ktorej dane dotycza, jest uprawniona do uzyskania od Administratora
potwierdzenia, czy w ramach organizacji przetwarzane sg dane osobowe jej dotyczace.
2. Jezeli Administrator stwierdzi, ze dane osoby, ktéra zglasza przedmiotowe zadanie sg

przetwarzane w organizacji, to udziela informacji zwrotnej, na ktora skladaja si¢ nastepujace

elementy:

a) okreslenie celu przetwarzania,

b) okreslenie kategorii odnosnych danych osobowych,

c) informacje o odbiorcach lub kategoriach odbiorcow, ktérym dane zostaly lub zostang

ujawnione (dodatkowo ewentualnie informacja o odbiorcach w tzw. panstwach trzecich i o
zabezpieczeniach takiego transferu — vide art. 46 RODO),

d) okreslenie planowanego okresu przetwarzania danych osobowych lub ewentualnie kryteria
okresdlania takiego okresu,

e) informacje o prawie do zadania od administratora sprostowania, usuni¢cia lub ograniczenia

przetwarzania danych osobowych oraz o prawie do wniesienia sprzeciwu wobec takiego

przetwarzania,
f) informacje o prawie wniesienia skargi do organu nadzorczego,
2) informacje o zrédle danych — jezeli dane osobowe nie zostaty pozyskane bezposrednio od

osoby, ktorej dane dotycza,



h) informacje o zautomatyzowanym podejmowaniu decyzji — jezeli ma zastosowanie.

3. Jezeli zadanie dostgpu wiaze si¢ z zadaniem otrzymania kopii przetwarzanych danych, to
takg kopie danych podlegajacych przetwarzaniu Administrator dostarcza osobie, ktorej dane
dotycza (kazda kolejna kopia wydawana osobie, ktorej dane dotycza pozwala pobraé oplate, o

ktorej mowa w § 3 ust. 2 lit. a niniejszej procedury).

§6

1. Osoba, ktorej dane dotyczg, ma prawo zadania od Administratora niezwlocznego
sprostowania jej nieprawidlowych danych osobowych lub uzupetienia jej niekompletnych danych
osobowych.

2. Administrator danych, uzupetniajac dane niekompletne, bierze pod uwage przede wszystkim
cel przetwarzania i na tej podstawie ocenia zasadno$¢ ewentualnych czynnosci.

3. Przyjmuje si¢, ze Administrator zazada od osoby zglaszajacej che¢¢ skorzystania z prawa do
sprostowania dodatkowego o$wiadczenia, w ktorym zadanie zostanie doprecyzowane. Po

dokonaniu czynnosci takie o§wiadczenie zostaje zniszczone.

§7
1. Osoba, ktorej dane dotycza ma prawo zadac¢ usuniecia jej danych, tj. skorzysta¢ z prawa do
bycia zapomnianym. W przypadku odebrania takiego zadania Administrator usuwa dane takiej
osoby bez zbednej zwtoki, jezeli zachodzi jeden z ponizszych warunkow:
a) dane osobowe nie s3 juz niezbedne do realizacji celow, dla ktorych zostaty zebrane,
b) osoba, ktorej dane i1 zadanie dotycza wycofata zgodg na przetwarzanie danych, a nie istnieje
zadna inna podstawa prawna przetwarzania,
c) jezeli przetwarzanie danych osobowych odbywato si¢ na podstawie prawnie uzasadnionego
interesu administratora lub w celu realizacji marketingu bezpos$redniego, a osoba, ktorej dane
dotycza wnosi sprzeciw wobec przetwarzania danych osobowych i Administrator nie ma innych
nadrzgdnych prawnie uzasadnionych podstaw przetwarzania,
d) dane osobowe byty przetwarzane niezgodnie z prawem,
e) dane osobowe musza zosta¢ usunigte w zwigzku z obowigzkiem, ktory wynika z

konkretnego przepisu prawa,

f) dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoleczenstwa
informacyjnego.
2. Ustala si¢, ze organizacja ze wzgledu na charakter swojej dzialalno$ci nie upublicznia

danych osobowych.



§8
1. Osoba, ktorej dane dotycza ma takze prawo zadania od Administratora ograniczenia
przetwarzania danych osobowych. Takie dzialanie moze by¢ zrealizowane przez Administratora w
nastepujacych przypadkach:
a) osoba, ktorej dane dotycza, kwestionuje prawidtowos¢ danych osobowych i1 zada
ograniczenia przetwarzania na okres, w ktorym Administrator sprawdzi ich prawidtowos¢,
b) osoba, ktoérej dane dotycza, stwierdzi, ze jej dane osobowe sg przetwarzane niezgodnie z
prawem, lecz nie zada ich usunigcia, zadajac w zamian ograniczenia ich wykorzystania,
c) osoba, ktorej dane dotycza sprzeciwia si¢ usuni¢ciu danych przez Administratora, a w
zamian domaga si¢ ich ograniczonego przetwarzania przez Administratora, poniewaz uznaje, ze
takie przetwarzanie bedzie jej potrzebne do ustalenia, dochodzenia i obrony roszczen,
d) osoba, ktorej dane dotycza zglosi sprzeciw wobec przetwarzania dotyczacych jej danych
osobowych, ktére odbywa si¢ na podstawie prawnie uzasadnionego interesu Administratora;
woOwczas ograniczenie przetwarzania trwa do momentu stwierdzenia, czy prawnie uzasadnione
podstawy po stronie Administratora sa nadrzedne wobec podstawy sprzeciwu osoby, ktorej dane
dotycza.
2. Jezeli realizacja prawa do ograniczenia przetwarzania okaze si¢ zasadna, to dane takie beda
jedynie przechowywane. W przypadku konieczno$ci podjecia innych czynno$ci na danych objetych
ograniczeniem, Administrator wystapi do osoby, ktorej dane dotycza o zgode na przetwarzanie
(ewentualnie dopuszcza si¢ tez przetwarzanie w celu ochrony roszczen).
3. Jezeli Administrator zdecyduje si¢ odstapi¢ od ograniczenia przetwarzania, to poinformuje o
takim dziataniu osobg, ktora zadata ograniczenia. Do takiej czynno$ci stosuje si¢ schemat dzialania,

o ktorym mowa w § 1 niniejszej procedury.

§9
1. Osoba, ktorej dane dotycza ma prawo otrzymaé w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym si¢ do odczytu maszynowego dane osobowe jej dotyczace, ktoére
dostarczyla Administratorowi oraz ma prawo przesta¢ te dane osobowe innemu administratorowi

bez przeszkod ze strony Administratora, ktéremu dostarczono te dane osobowe, jezeli:

a) przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie umowy oraz
b) przetwarzanie odbywa si¢ w sposob zautomatyzowany.
2. Wykonujac prawo do przenoszenia danych na mocy ust. 1, osoba, ktérej dane dotycza, ma

prawo zadania, by dane osobowe zostaly przestane przez Administratora bezposrednio innemu
administratorowi, o ile jest to technicznie mozliwe.

3. Wykonanie prawa, o ktorym mowa w ust. 1 niniejszego paragrafu pozostaje bez uszczerbku



dla prawa do bycia zapomnianym.
4. Prawo omawiane w niniejszym paragrafie nie moze niekorzystnie wptywa¢ na prawa i

wolnosci innych.

§10

1. Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw — z
przyczyn zwigzanych z jej szczegodlng sytuacja — wobec przetwarzania dotyczacych jej danych
osobowych, opartego na prawnie uzasadnionych interesach realizowanych przez Administratora
lub osobe trzecig.

2. Nadto osoba, ktorej dane dotycza moze wnie$¢ sprzeciw co do przetwarzania jej danych
osobowych na potrzeby marketingu bezposredniego, w dowolnym momencie, w zakresie, w jakim
przetwarzanie jest zwigzane z takim marketingiem bezpos$rednim.

3. Sprzeciw moze zosta¢ wniesiony w dowolnej formie, a wigc rowniez w czasie rozmowy

telefonicznej, poczta elektroniczng, czy za pomoca faksu. Nie wymaga rowniez uzasadnienia.

Zalacznik 5

Procedura postepowania na wypadek incydentu ochrony danych osobowych

§1
1. W przypadku naruszenia danych osobowych (przyktady incydentéw zawiera tabela) osoba,
ktora stwierdzila takie naruszenie zglasza je administratorowi.
2. Administrator danych, zgtasza takie naruszenie wlasciwemu organowi nadzorczemu, tj.
Prezesowi Urzedu Ochrony Danych Osobowych.
3. Ustala sig, zgodnie z zapisami RODO, ze cato$¢ procedury zgloszenia nie moze przekroczy¢
72 godzin od momentu stwierdzenia naruszenia. Jezeli naruszenie zglosi si¢ po 72 godzinach, do
takiego zgloszenia nalezy zataczy¢ wyjasnienia, ktore opisza powod opoznienia.
4. Administrator sam okresla wage incydentu, a przede wszystkim to, czy naruszenie skutkuje
ryzykiem naruszenia prawa lub wolno$ci osoby fizycznej. W tym celu do rozpatrzenia kazdego
incydentu powota¢ nalezy komisje w sktadzie: wspolnicy (ewentualnie konsultant zewnetrzny),
administrator (tj. wilasciciel organizacji) oraz osoba odpowiedzialna za obstuge systemow
informatycznych — przy zalozeniu, ze incydent nastgpit z uzyciem systeméw informatycznych
(sktad komisji moze zosta¢ rozszerzony, jezeli organizacja uzna to za konieczne).
5. Jezeli administrator stwierdzi naruszenie danych osobowych, co do ktorych jest podmiotem
przetwarzajacym lub odbiorca, to zgtasza takie naruszenia drugiemu administratorowi danych bez

zbednej zwloki.



6. Zgloszenie do organu nadzorczego zawiera:

l.a) charakter naruszenia ochrony danych osobowych wraz ze wskazaniem kategorii i
przyblizonej liczby osob, ktorych dane dotyczg oraz przyblizong liczbe wpiséw danych osobowych,
ktorych dotyczy naruszenie,

1.b) imie¢ 1 nazwisko oraz dane kontaktowe osoby, ktéra posiada szczegdélowe informacje
odno$nie incydentu, a organizacja wyznaczyta ja do zalatwiania spraw zwigzanych z ochrong
danych osobowych,

l.c)  opis mozliwych konsekwencji naruszenia danych osobowych,

1.d) opis srodkow zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu, w tym w stosownych przypadkach opis $rodkow mozliwych do podjecia w celu

minimalizacji skutkow naruszenia.

7. Administrator prowadzi rejestr naruszen zgodnie z zapisem art. 33 ust. 5 RODO.
§2
1. Ustala si¢, zgodnie z regulacjami RODO, zZe jezeli naruszenie ochrony danych osobowych

moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycznych, administrator,

bez zbednej zwloki zawiadomi osoby, ktérych dane dotycza, o takim naruszeniu.

2. Zawiadomienie w miar¢ mozliwosci bedzie realizowane droga elektroniczng, tj. e-mail lub
pocztg tradycyjna.
3. Zawiadomienie bedzie sformulowane jasnym i prostym jezykiem, a ponadto bedzie

zawierato elementy, takie jak:
a) imi¢ i nazwisko oraz dane kontaktowe osoby, ktora posiada szczegdlowe informacje

odnos$nie incydentu, a organizacja wyznaczyla ja do zalatwiania spraw zwigzanych z ochrong

danych osobowych,
b) opis mozliwych konsekwencji naruszenia danych osobowych,
c) opis $rodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia

naruszeniu, w tym w stosownych przypadkach opis $rodkéw mozliwych do podjecia w celu
minimalizacji skutkOw naruszenia.

1. Przyjmuje si¢, ze zawiadomienie nie bedzie wymagane, gdy:

l.a) ustali si¢, ze administrator zastosowal odpowiednie techniczne i organizacyjne $rodki
ochrony 1 $rodki te zostaly zastosowane do danych osobowych, ktorych dotyczy naruszenie, tj. w
szczegolnos$ci $rodki, takie jak szyfrowanie uniemozliwiajace odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych,

1.b) administrator zastosowal s$rodki eliminujace prawdopodobienstwo wysokiego ryzyka

naruszenia praw lub wolnosci osoby, ktérej dane dotycza,



l.c) wymagatoby to niewspoimiernie duzego wysitku — wowczas administrator wyda publiczny
komunikat lub zastosowany zostanie podobny $rodek; osoby, ktéorych dane dotycza, zostaja

poinformowane w réwnie skuteczny sposob.

§3
Przyktadowy wykaz incydentow dla badanego.

Incydenty spowodowane lub majace zwiazek z czynnikiem ludzkim

Kradziez danych (m.in. kradziez zaréwno w formie elektronicznej, kradziez dokumentoéw
papierowych, czy tez fizycznych no$nikow danych lub stacji roboczych, wtamanie do siedziby

organizacji, tj. ingerencja w fizyczny obszar przetwarzania danych osobowych)

Blad ludzki (m.in. pozostawienie danych — w formie dokumentu lub nosénika fizycznego — poza
obszarem przetwarzania bez mozliwo$ci kontroli 0sob, ktére maja dostgp do tak pozostawionych
danych osobowych, omylkowe przestanie korespondencji zawierajacej dane osobowe do
podmiotu nieuprawnionego, pozostawienie osoby nieupowaznionej w obrgbie przetwarzania

danych osobowych bez nadzoru)

Oszustwo (m.in. podwykonawca udostepnia dane osobowe podmiotom nieupowaznionym w celu

osiggniecia dodatkowych korzysci finansowych)

Incydent spowodowany zaniedbaniem (pozostawienie niezabezpieczonych dokumentow
zawierajacych dane osobowe po godzinach pracy w miejscu, do ktorego majg dostep osoby

nieuprawnione do przetwarzania danych osobowych)

Incydent spowodowany zaniechaniem (m.in. wspolnik pomimo tego, ze dysponuje odpowiednimi
srodkami technicznymi np. zamykanymi szafkami, nie korzysta z nich w celu zabezpieczenia

danych osobowych)

Incydent spowodowany pojawieniem si¢ osOb nieupowaznionych w obszarze przetwarzania
danych osobowych (np. kurier dostarczajacy przesytki wskutek ztego ustawienia monitora stacji
roboczych ma wglad do przetwarzanych danych osobowych i wykonuje zdjecia ekranu, a

nastepnie publikuje je w sieci Internet)

Incydenty spowodowane lub majace zwiazek z czynnikiem technologicznym

Incydent spowodowany awarig sprzg¢tu/brak zasilania (m.in. wskutek braku zasilania fizyczny
obszar przetwarzania danych osobowych zostanie pozbawiony energii elektrycznej, a co za tym

idzie urzadzen alarmowych, co utatwia dokonanie kradziezy)

Incydent spowodowany wirusem (m.in. wspolnik instaluje na stacji roboczej samowolnie

nieautoryzowane oprogramowanie, ktore zawiera wirusy)

Incydent spowodowany zto§liwym oprogramowaniem (jw.)

Incydent spowodowany wtamaniem do sieci lub do kont uzytkownikéw stacji roboczych (m.in.

wspolnik uzywa hasta do stacji roboczej, ktore sktada si¢ z jego imienia i nazwiska)




| Utrata kopii zapasowych (m.in. kradziez niezabezpieczonej kopii zapasowe))

REJESTR INCYDENTOW — WZOR

Rejestr incydentow naruszenia danych osobowych
Srodki techniczn

i  organizacyjne,

ktore mialy z
zadanie

uniemozliwié

Zalacznik 6
Zbior informacji na temat infrastruktury techniczno-informatycznej w badanym

przedsi¢biorstwie.



§1

1. Niniejsza instrukcja reguluje w szczegdlnosci:

a) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci,

b) stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem,

c) procedury rozpoczecia, zawieszenia 1 zakonczenia pracy przeznaczone dla uzytkownikow
systemu,

d) procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania,

e) sposob 1 miejsce przechowywania elektronicznych nos$nikow informacji, zawierajacych dane
osobowe oraz kopii zapasowych, o ktéorych mowa w podpunkcie powyzszym,

f) sposdb zabezpieczenia systemu informatycznego przed dziatalno$cig oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego,

g) sposob realizacji odnotowania informacji o odbiorcach, ktorym dane zostaly udostgpnione, a
takze o dacie i zakresie tego udostgpnienia,

h) procedure wykonywania przegladow i konserwacji systemu informatycznego oraz no$nikoéw

informacji shuzacych do przetwarzania danych osobowych.

2. Calos¢ regulacji niniejszej instrukcji okre$la poziom bezpieczenstwa przetwarzania danych
osobowych.
3. Administrator dopuszcza do przetwarzania danych osobowych tylko upowaznione osoby, tj.

uzytkownikéw systemu (wspolnicy oraz ew. podwykonawcy).
4. Do przetwarzania danych osobowych dopuszcza si¢ elementy skladowe systemu

informatycznego, ktére przede wszystkim:

a) pochodza z pewnych zrodet i zapewniaja wysoki standard pracy,
b) sg wyposazone w mechanizmy kontroli dostgpu umozliwiajace autoryzacj¢ uzytkownika,
c) sg wyposazone w mechanizmy umozliwiajgce wykonanie kopii bezpieczenstwa oraz

archiwizacje¢ danych,

d) sg wyposazone w mechanizmy pozwalajace na wykrycie proby nieautoryzowanego dostepu
do systemu informatycznego, czy tez przekroczenie przyznanych uprawnien podczas przetwarzania
danych w systemie,

e) umozliwiajg odnotowanie pierwszego wprowadzenia danych do systemu.

5. Administrator o$wiadcza, ze:



a) nie udostgpniania dostepu do stacji roboczych osobom nieupowaznionym oraz ujawniania
haset ww. osobom,

b) nie korzysta z oprogramowania nielicencjonowanego,

c) nie umozliwiania dostepu do zasobow wewngtrznych sieci informatycznej oraz sieci

internetowej osobom nieupowaznionym.

§2

1. Pod pojeciem nadania uprawnien do przetwarzania danych osobowych w systemach
informatycznych nalezy rozumie¢ nadanie uzytkownikowi systemu unikalnego identyfikatora i
hasta pozwalajacego na uwierzytelnianie w systemie oraz aplikacjach i rozpoczgcie pracy.

2. Przydzielenie uzytkownikowi systemu przedmiotowych uprawnien nastepuje poprzez
nadanie mu loginu oraz hasta tymczasowego, ktére musi zosta¢ zmienione po pierwszym
zalogowaniu.

3. O odebraniu uprawnien do przetwarzania danych osobowych w systemie informatycznym
decyduje administrator danych osobowych. Blokada konta uzytkownika jest rownoznaczna z
pozbawieniem uzytkownika systemu mozliwo$ci zalogowania si¢ do wszystkich aplikacji 1 systemu

informatycznego wystepujacego w organizacji.

§3
1. Stosowanymi w organizacji sSrodkami uwierzytelnienia sg identyfikator uzytkownika (login)
oraz hasto dostepu.
2. Wymienione w poprzednim paragrafie hasta tymczasowe przekazywane sg uzytkownikowi

systemu w formie pisemnej lub elektronicznej przez administratora (sytuacje, w ktorych nadaje sie
hasto tymczasowe, oprocz zaktadania nowego konta, to takze: utrata, zgubienie lub zapomnienie
hasta oraz istotna zmiana oprogramowania lub sprzetu, ktora wymusza zmiang hasta).

3. Tryb przekazania hasta tymczasowego powinien wykluczy¢ dostep do hasta 0sob trzecich.

4. Po otrzymaniu hasta tymczasowego uzytkownik systemu, tak jak opisano to wyzej, po
pierwszym zalogowaniu zmienia hasto tymczasowe na hasto state.

5. W stosunku do haset statych ustalanych przez uzytkownikoéw stacji roboczych, systemow i
aplikacji ustanawia si¢ nastgpujace wytyczne:

a) hasto nie moze sktadac si¢ z imienia lub nazwiska danego uzytkownika systemu,

b) hasto musi sktada¢ si¢ z co najmniej 8 znakow, a ponadto zawiera¢ duze i mate litery, a
takze cyfry lub znaki interpunkcyjne lub specjalne,

c) hasta nie moze sktadac¢ si¢ z ciagu takich samych znakow, liter lub cyfr,

d) hasto nie moze pokrywac si¢ z identyfikatorem uzytkownika,



e) hasto nie powinno by¢ powielane, tj. nie powinno si¢ stosowa¢ ponownie hasta, ktore
zostalo zmienione w przesztosci,

) hasto statlo powinno by¢ zmieniane 6 miesiecy lub w uzasadnionym przypadku, tj. np. gdy
dostalo si¢ ono w posiadanie osoby nieuprawnionej,

g) hasto, w momencie wpisywania, nie moze by¢ wyswietlane na ekranie.

6. Uzytkownik systemu jest zobligowany do utrzymania hasta w tajemnicy. W przypadku
wystgpienia uzasadnionych podejrzen, ze hasto przestalo by¢ bezpieczne, uzytkownik systemu
informuje natychmiast administratora danych osobowych, a ponadto, tak jak zaznaczono powyze;j,
dokonuje zmiany hasta.

7. Identyfikator uzytkownika nie moze by¢ zmieniany. Po usuni¢ciu danego identyfikatora z
systemu informatycznego niedopuszczalne jest, by zostal on ponownie nadany innemu

uzytkownikowi systemu.

§4

Rozpoczeci, zakonczenie i zawieszenie pracy w systemie informatycznym nastepuje wg schematu:

Rozpoczecie pracy

Przed uruchomieniem stacji uzytkownik systemu jest zobligowany do sprawdzenia, czy nie
wystepuja oznaki sugerujgce zewnetrzng ingerencje osoby nieupowaznionej w stacje robocza. W
przypadku stwierdzenia takich naruszen, uzytkownik systemu powinien odstgpi¢ od dalszych
czynnosci 1 niezwtocznie poinformowac administratora danych.

Rozpoczecie pracy przez uzytkownika systemu informatycznego shuzacego do
przetwarzania danych osobowych kazdorazowo rozpoczyna si¢ od uruchomienia stacji roboczej,

wybrania wlasciwego identyfikatora oraz wpisania hasta dostegpu.

Zawieszenie pracy

Uzytkownik systemu, ktéry czasowo zawiesza swoja prac¢ przy przetwarzaniu danych
osobowych w systemie informatycznym, musi kazdorazowo wylogowaé si¢ z systemu poprzez
wcisniecie kombinacji klawiszy: WinKey/Start + L. Sugeruje sig¢, by uzytkownik systemu przed
wylogowaniem zakonczyl prace poszczegolnych aplikacji 1 zapisat wprowadzone zmiany.

Ponadto, uzytkownicy systemu informatycznego zobligowani sg do zabezpieczenia tresci

widocznych na ekranie monitora poprzez stosowanie wygaszacza ekranu.



Zakonczenie pracy

Zakonczenie pracy przez uzytkownika systemu oznacza zamknigcie wszystkich aplikacji 1
zapisanie wprowadzonych zmian. Nastepnie uzytkownik wylogowuje si¢ z systemu i wylgcza stacje
robocza. Uzytkownik systemu pozostaje przy stacji roboczej do momentu zakonczenia procesu

wylaczania, a nastepnie dokonuje odlaczenia komputera od sieci zasilajace;j.

§5
1. Za wykonanie kopii zapasowych odpowiedzialny jest podwykonawca dzialajacy na zlecenie
administratora danych.
2. Procesor kontroluje kopie zapasowe, w szczegdlnosci pod katem prawidlowosci ich

wykonania poprzez cze$ciowe lub catkowite odtworzenie na wydzielonej stacji roboczej.
Odtworzenie testowe poszczegodlnych kopii wykonuje si¢ co najmniej raz w miesigcu.

3. Pelna kopia zapasowa baz danych i plikow wykonywana jest codziennie.

4. Nosnik danych zawierajacy kopi¢ zapasowg jest zabezpieczony przez procesora i
przechowywany w jego siedzibie, w wydzielonym pomieszczeniu, do ktorego dostep maja tylko

podmiotu upowaznione.

§6
1. Kopia zapasowa jest przechowywana w ww. miejscu wyznaczonym przez administratora
danych osobowych (siedziba procesora). Miejsce to zapewnia bezpieczenstwo przechowania kopii.
2. Elektroniczne nos$niki informacji, ktore zawieraja dane osobowe sg przechowywane w
obszarze przetwarzania danych osobowych, o ktorym mowa Polityce bezpieczenstwa w zakresie
przetwarzania danych osobowych, tj. w wydzielonych i1 zabezpieczonych pomieszczeniach, a takze
w zamykanych szafach lub zamykanych szufladach.
3. Okres przechowywania danych osobowych na elektronicznym nos$niki uzaleznia si¢ od
uzytecznos$ci, celu lub obowigzku prawnego ksztaltujacego proces przetwarzania konkretnych

danych osobowych.

§7
1. W zwigzku z podlaczeniem stacji roboczej, na ktorej przetwarzane sa dane osobowe, do
sieci Internet, administrator podjat szereg srodkow, ktore zabezpieczaja system informatyczny przed
zagrozeniami, takimi jak m.in. oprogramowanie zawierajace zlo$liwy kod (wirusy), tzw. konie
trojanskie, czy tez ataki hakerdw.

2. Podstawowym sposobem zabezpieczenia przed jest zastosowanie na stacji roboczej



oprogramowania antywirusowego oraz zapory sieciowej systemu operacyjnego Windows.

Oprogramowanie antywirusowe jest cykliczne i automatycznie aktualizowane.

3. Uzytkownicy systemu nie stosujg nieautoryzowanego oprogramowania i aplikacji.
§8
1. Systemy oraz no$niki stuzace do przetwarzania danych s3 konserwowane przez

wyspecjalizowany podmiot zewnetrzny, z ktorym administrator zawart stosowne umowy.

2. Kazda stacja robocza jest kontrolowana minimum jeden raz w roku — dot. kwestii hardware
(wyjatkiem sg stacje robocze objete gwarancja sprzedawcy/dostawcy — wowczas przeglady moga
by¢ dokonywane rzadziej).

3. Wszystkie nieprawidlowosci stwierdzone w trakcie przegladdéw sa natychmiast usuwane.

4. Usuwanie danych osobowych utrwalonych na no$nikach elektronicznych nastepuje poprzez
dziatanie wyspecjalizowanego podmiotu zewngtrznego i1 kofczy si¢ wydaniem stosownego

potwierdzenia wykonania operacji.

1. Za prawidlowos$¢ przeprowadzenia przegladow 1 konserwacji odpowiada administrator.
Zalacznik 7
Procedura czystego biurka i ekranu
§1
1. Osoby przetwarzajace dane nie powinny pozostawia¢ dokumentow zawierajacych dane

osobowe (a takze inne istotne dla organizacji dane i informacje) na biurku podczas dluzszej
nieobecnosci przy stanowisku pracy.

2. Powyzsze kroki powinny by¢ przede wszystkim dochowane, gdy w obszarze przetwarzania
danych osobowych pojawia si¢ osoba nieupowazniona.

3. Zakanczajac pracg, wspdlnik powinien schowa¢ cala dokumentacj¢ papierowa zawierajaca
dane osobowe (a takze te, ktora zawiera inne istotne dla organizacji dane i informacje) do

zamykanych szaf 1 szuflad, stosujac w ten sposob techniczne srodki zabezpieczenia przetwarzania

danych osobowych.
4. Powyzsze zapisy maja takze zastosowanie do przenos$nych fizycznych no$nikéw danych.
§2
1. Osoby przetwarzajace muszg stosowa¢ wygaszacze ekranu i procedur¢ wylogowania z

systemu operacyjnego zgodnie z zapisami Instrukcji zarzadzania systemem informatycznym w
odniesieniu do przetwarzania danych osobowych.
2. Ekrany stacji roboczych powinny by

3. , W miar¢ mozliwosci, ustawione tak, by w momencie pojawienia si¢ 0sOb



nieupowaznionych w pomieszczeniach biurowych, osoby te nie mogly widzie¢ tredci
wyswietlanych na  ekranach stacji roboczych (mowa tu przede wszystkim o klientach,
interesantach, czy tez np. kurierze).

4. W przypadku zakonczenia pracy przy stacji roboczej nalezy podja¢ kroki, ktore okreslone

zostaly w Instrukcji zarzadzania systemem informatycznym w odniesieniu do przetwarzania danych

osobowych.
§3
1. Po zakonczeniu pracy pomieszczenia biurowe nalezy zamkna¢, a klucze zabezpieczy
2.
3. Integralnym elementem procedury utrzymania czystego biurka i ekranu jest takze proces

niszczenia danych. Dlatego wspolnicy podczas przetwarzania danych osobowych powinni stosowac
niszczarki mechaniczne lub powinni segregowa¢ dokumenty, w ten sposob, by odseparowaé ew.

dokumenty przeznaczone do niszczenia przez podmiot wyspecjalizowany, tj. firme¢ zewngtrzng.



